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I. DISPOSICIONES GENERALES

MINISTERIO DE ASUNTOS ECONOMICOS
Y TRANSFORMACION DIGITAL

17170 Resolucién de 20 de octubre de 2022, de la Secretaria General de
Administracion Digital, por la que se modifica la de 14 de julio de 2017, por la
que se establecen las condiciones de uso de firma electrénica no
criptogréfica, en las relaciones de los interesados con los drganos
administrativos de la Administracion General del Estado y sus organismos
publicos.

Por medio de la Resolucion de 14 de julio de 2017, de la Secretaria General de
Administracion Digital, se establecen los criterios de uso y las condiciones técnicas de
implementacion de los sistemas de firma electrénica no criptogréafica previstos en el
articulo 10.2.c) de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comin de las Administraciones Publicas, que se consideraran validos a efectos de firma
en la Administracion General del Estado y sus organismos publicos, asi como en
aquellas otras Administraciones Pulblicas que adopten estos criterios y condiciones
técnicas. La relativa generalidad del articulo 10.2.c) en su redaccion inicial aconsejaba
establecer las cautelas minimas que permitieran normalizar el uso de estos sistemas
evitando la heterogeneidad de su implementacién técnica entre las Administraciones.

Desde la fecha de la publicacion de la resolucion se han desarrollado numerosos
sistemas de firma electrénica no criptografica ajustados a sus condiciones por parte de
organos y organismos de la Administracion General del Estado, asi como de otras
Administraciones Publicas que, aun no estando comprendidas en el &mbito de aplicacion
de la resolucién previsto en el apartado Il de su anexo, han aplicado sus previsiones
voluntariamente.

El sistema definido en 2017 se basa en la identificacion fehaciente del interesado y
en la captura y almacenamiento de las evidencias que permitan acreditar aquella, asi
como la autenticidad de la expresion de la voluntad y consentimiento del interesado y la
integridad e inalterabilidad de los datos firmados. En relaciéon con la identificacion del
interesado, la resolucion establece la utilizacién de la plataforma Cl@ve, con un nivel de
calidad en la autenticacion sustancial o alto. No obstante, esta condicion ha supuesto
una limitacion en el uso de este sistema de firma electrénica no criptografica, excluyendo
al colectivo de usuarios registrados en Cl@ve con nivel basico.

Asimismo, desde el punto de vista normativo, en el periodo transcurrido desde 2017
han tenido lugar dos modificaciones del articulo 10 de la Ley 39/2015, de 1 de octubre.
La primera modificacion tuvo lugar por medio del Real Decreto-ley 14/2019, de 31 de
octubre, por el que se adoptan medidas urgentes por razones de seguridad publica en
materia de administracion digital, contratacion del sector publico y telecomunicaciones y
se desarroll6 por medio del Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacion y funcionamiento del sector publico por medios
electrénicos, que desarrolla las previsiones en la materia tanto de la Ley 39/2015, de 1
de octubre, como de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico. En el articulo 29 del Reglamento, en desarrollo del mencionado articulo 10 de la
Ley 39/2015, de 1 de octubre, se regulan los sistemas de firma electronica de las
personas interesadas admitidos por las Administraciones Publicas y régimen de uso.

La segunda modificacion del mencionado articulo 10 se ha llevado a cabo por medio
de la Ley 11/2022, de 28 de junio, General de Telecomunicaciones, tras la cual, de
acuerdo con la redaccién del articulo 10.2.c) en vigor, en el caso de que los interesados
optaran por relacionarse con las Administraciones Publicas a través de medios
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electronicos, se considerardn validos a efectos de firma, ademéas de los sistemas
previstos en los apartados a) y b) del articulo 10.2 (...) «cualquier otro sistema que las
Administraciones publicas consideren valido en los términos y condiciones que se
establezca, siempre que cuenten con un registro previo como usuario que permita
garantizar su identidad y previa comunicacién a la Secretaria General de Administracion
Digital del Ministerio de Asuntos EconOmicos y Transformacion Digital. Esta
comunicacion vendra acompafada de una declaracion responsable de que se cumple
con todos los requisitos establecidos en la normativa vigente. De forma previa a la
eficacia juridica del sistema, habran de transcurrir dos meses desde dicha comunicacion,
durante los cuales el érgano estatal competente por motivos de seguridad publica podra
acudir a la via jurisdiccional, previo informe vinculante de la Secretaria de Estado de
Seguridad, que debera emitir en el plazo de diez dias desde su solicitud.

Las Administraciones Publicas deberan garantizar que la utilizacién de uno de los
sistemas previstos en las letras a) y b) sea posible para todos los procedimientos en
todos sus tramites, aun cuando adicionalmente se permita alguno de los previstos al
amparo de lo dispuesto en la letra c)».

Asimismo, recientemente ha tenido lugar la aprobacion del Real Decreto 311/2022,
de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad, cuyo articulo 40
establece que la categoria de seguridad de un sistema de informacién modulara el
equilibrio entre la importancia de la informacién que maneja y los servicios que presta y
el esfuerzo de seguridad requerido, en funcion de los riesgos a los que esta expuesto,
bajo el principio de proporcionalidad; y que la determinacion de la categoria de seguridad
se efectuard en funcion de la valoracién del impacto que tendria un incidente que
afectase a la seguridad de la informacién o de los servicios con perjuicio para la
disponibilidad, autenticidad, integridad, confidencialidad o trazabilidad, siguiendo el
procedimiento descrito en el anexo | de dicho Real Decreto. Asimismo, el articulo 14
establece que cada organizacion que desarrolle e implante sistemas para el tratamiento
de la informacién o la prestacion de servicios realizard su propia gestion de riesgos por
medio del andlisis y tratamiento de los riesgos a los que esta expuesto el sistema (para
ello, sin perjuicio de lo dispuesto en el anexo Il del Real Decreto, se empleard alguna
metodologia reconocida internacionalmente), concluyendo en su apartado 3 que las
medidas adoptadas para mitigar o suprimir los riesgos deberan estar justificadas y, en
todo caso, existira una proporcionalidad entre ellas y los riesgos.

Teniendo en cuenta estas consideraciones, con la modificacion que ahora se
introduce en la Resolucién de 2017 se pretende ampliar genéricamente el uso de este
sistema de firma no criptogréafica a todos los usuarios registrados en Cl@ve, siendo el
organo gestor del procedimiento el que, en funcién de la categorizacion de seguridad del
sistema y en aplicacion del principio de proporcionalidad previsto en el articulo 14.3 del
Real Decreto 311/2022, de 3 de mayo, establezca el nivel minimo de seguridad en la
identificacion necesario para admitir este sistema de firma en cada procedimiento
concreto.

Por dltimo, el Real Decreto-ley 18/2022, de 18 de octubre, por el que se aprueban
medidas de refuerzo de la proteccion de los consumidores de energia y de contribucion a
la reduccion del consumo de gas natural en aplicaciéon del «Plan + seguridad para tu
energia (+SE)», asi como medidas en materia de retribuciones del personal al servicio
del sector publico y de proteccion de las personas trabajadoras agrarias eventuales
afectadas por la sequia, introduce por medio de su disposicion final tercera una nueva
Disposicion adicional octava en la Ley 39/2015, de 1 de octubre, que con el titulo
«Resoluciones de Secretaria General de Administracién Digital del Ministerio de Asuntos
Econdmicos y Transformacion Digital que establezcan las condiciones de uso de
sistemas de identificacién y/o firma no criptografica» establece que «Cuando se trate de
sistemas establecidos por medio de Resolucion de la Secretaria General de
Administracion Digital del Ministerio de Asuntos Econdémicos y Transformacion Digital
para su ambito competencial con objeto de determinar las circunstancias en las que un
sistema de firma electronica no basado en certificados electronicos serd considerado
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como valido en las relaciones de los interesados con los 6rganos administrativos de la
Administracion General del Estado, sus organismos publicos y entidades de Derecho
Publico vinculados o dependientes, no sera preciso el transcurso del plazo de dos meses
para la eficacia juridica del sistema a que se refiere el articulo 10.2.c) de la presente ley,
adquiriendo eficacia juridica al dia siguiente de la publicacién de la Resolucién, salvo que
esta disponga otra cosa.»

En virtud de lo anterior, y de acuerdo con lo previsto en el articulo 9.2.k) del Real
Decreto 403/2020, de 25 de febrero, por el que se desarrolla la estructura organica
béasica del Ministerio de Asuntos Econdmicos y Transformacion Digital,

Esta Secretaria General de Administracion Digital, dispone:

Primero.

Modificar el anexo de la Resolucion de 14 de julio de 2017, de la Secretaria General
de Administraciéon Digital, por la que se establecen las condiciones de uso de firma
electrénica no criptogréfica, en las relaciones de los interesados con los 6érganos
administrativos de la Administraciéon General del Estado y sus organismos publicos, en
los términos que se indican a continuacion:

Uno. Elapartado | queda redactado como sigue:

«l. Objeto. Los presentes términos y condiciones tienen como objeto
determinar las circunstancias en las que un sistema de firma electrénica no
basado en certificados electronicos ser4 considerado como valido en las
relaciones de los interesados con los 6rganos de la Administraciéon General del
Estado y sus organismos publicos y entidades de derecho publico vinculados o
dependientes, de acuerdo con lo previsto en el articulo 10.2.c) de la Ley 39/2015,
de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Pudblicas Sin perjuicio, de otros sistemas de firma implantados, de acuerdo con el
articulo 10.2.c) y 10.4 y que ofrezcan las garantias de seguridad suficientes para
gestionar la integridad y el no repudio, segun el principio de proporcionalidad
previsto en el articulo 14.3 del Real Decreto 311/2022, de 3 de mayo, por el que se
regula el Esquema Nacional de Seguridad.»

Dos. Elapartado Il queda redactado como sigue:

«lll. Criterios para la utilizacion de sistemas de firma electrénica no
criptogréfica. El Real Decreto 311/2022, de 3 de mayo, por el que se regula el
Esquema Nacional de Seguridad, constituye el marco normativo que permite
definir y establecer las medidas para garantizar la seguridad de los sistemas, los
datos, las comunicaciones y los servicios electrénicos, que permita a los
interesados y a las Administraciones Publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios.

En la implantacibn de un sistema de firma electrénica no criptografica se
cumplird con el Esquema Nacional de Seguridad para garantizar la seguridad de
los datos y los servicios, como un instrumento capaz de permitir la comprobacion
de la autenticidad de la procedencia y la integridad de la informacién ofreciendo
las bases para evitar el repudio.

En aplicaciéon de esta norma, se podran utilizar sistemas de firma electrénica
no criptogréfica cuando el sistema de informacién asociado al procedimiento haya
sido categorizado, segun el esquema nacional de seguridad, de categoria basica y
aquellos de categoria media en los que no sea necesario utilizar la firma
electrénica avanzada, cuando asi lo disponga la normativa reguladora aplicable.»
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Tres. El parrafo V.1. del apartado V queda redactado como sigue:

«V.1 Autenticacion del interesado. La identificacion y autenticacion del
interesado debera hacerse, en todo caso, a través de la plataforma Cl@ve,
sistema de identificacién, autenticacion y firma electrénica basado en claves
concertadas, comun para todo el sector publico administrativo estatal, aprobado
por Acuerdo de Consejo de Ministros de 19 de septiembre de 2014.

Dicha autenticacién del interesado con el sistema Cl@ve deberad ser
inmediatamente previa al acto de firma.»

Cuatro. El apartado 1 del apartado VI queda redactado como sigue:

«VI.1 Garantias en el proceso de firma. Para garantizar el no repudio de la
firma por parte del interesado firmante, el sistema de firma deberd acreditar la
vinculaciéon de la expresion de la voluntad y los datos firmados con la misma
persona. Para ello se volvera a solicitar la autenticacién del interesado en el
momento de proceder a la firma.

Asimismo, la garantia de no repudio exige que el sistema de firma asegure una
adecuada trazabilidad en el caso de que sea necesario auditar una operacion de
firma concreta, para lo cual conservard, por cada firma y, por tanto, por cada
proceso de autenticacion, la siguiente informacion:

a) Fechay hora de la autenticacion.

b) Nombre y apellidos del interesado.

c) DNI/NIF/NIE del interesado.

d) Sistema de identificacion empleado (certificado electronico, Cl@ve PIN o
Cl@ve Permanente) y nivel de seguridad de identificacion.

e) Resultado exitoso de la autenticacion.

f) Respuesta devuelta y firmada por la plataforma Cl@ve. Esta respuesta
deberd incluir el campo opcional que contiene la respuesta devuelta y firmada por
el Proveedor de servicios de Identificacion.

g) Fechay hora de la firma.

h) Resumen criptogréafico de los datos firmados, con un algoritmo de hash
que cumpla las especificaciones del esquema nacional de seguridad.

i) Referencia al justificante de firma, mediante el CSV asociado a dicho
justificante.

La informacion a que se refieren los parrafos anteriores serd sellada con un
certificado de sello electronico, conforme al articulo 19 del Reglamento de actuacién
y funcionamiento del sector publico por medios electronicos, aprobado por el Real
Decreto 203/2021, de 30 de marzo. Adicionalmente, se afiadird un sello de tiempo
realizado con un certificado cualificado y emitido por un prestador de sellado de
tiempo supervisado, y sera almacenada, como evidencia de la verificacion de la
identidad previa al acto de la firma, vinculada a los datos firmados.

En el caso de que los datos de identificacion obtenidos en la autenticacién
inmediatamente anterior a la firma no coincidan con los datos de identificacién
obtenidos en autenticaciones previas, el sistema de firma no permitira la realizacion
de la misma, informando de esa eventualidad al sistema de informacién asociado al
procedimiento o servicio electrénico que requiere dicha firma.»
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Segundo.

Ordenar la publicacion de esta Resolucion en el «Boletin Oficial del Estado».

Tercero.

De acuerdo con la habilitacion prevista en la disposicion adicional octava de la
Ley 39/2015, de 1 de octubre, la presente resolucion entrara en vigor el dia de su
publicacién en el «Boletin Oficial del Estado».

Madrid, 20 de octubre de 2022.—El Secretario General de Administracion Digital,
Juan Jesus Torres Carbonell.
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